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¿Qué es el Ciberbullying?
El ciberbullying es una forma de acoso que ocurre en el entorno digital. Se trata de un maltrato repetitivo y deliberado entre menores, 

utilizando medios electrónicos para humillar, amenazar, excluir o difundir información dañina sobre alguien.

Humillación y Difamación
Publicar fotos vergonzosas, rumores 

falsos o comentarios hirientes en 

redes sociales.

Amenazas y Extorsión
Enviar mensajes intimidatorios, 

chantajear o extorsionar a alguien a 

través de plataformas digitales.

Exclusión Social
Dejar fuera de grupos en línea o 

comunidades a alguien 

intencionalmente, aislándolo.
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¿Cómo puedes estar en riesgo de Ciberbullying?
Identificar los riesgos es el primer paso para protegerte. El ciberbullying no siempre es obvio, pero hay señales y situaciones que te 

hacen más vulnerable.

Compartir Demasiado

Publicar información personal, como tu dirección, colegio o 

números de teléfono, te expone a riesgos.

Responder a Provocaciones

Entrar en discusiones o contestar a comentarios negativos 

puede escalar el conflicto.

Plataformas Inseguras

Participar en grupos o foros sin moderación, donde el acoso 

es común o permitido.

Suelas Identidades Falsas

Si alguien usa una cuenta falsa o se hace pasar por otra 

persona, podrías ser blanco de acoso.
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¿Qué hacer si eres víctima o ves a un amigo 
involucrado?
Reaccionar de forma adecuada es fundamental. No estás solo, y hay pasos claros que puedes seguir para protegerte a ti mismo o a tus 

amigos.

No Responder
Ignora las provocaciones y no alimentes el conflicto. Tu 

silencio es tu mejor arma.

Guarda Pruebas
Haz capturas de pantalla de mensajes, fotos o videos. Esto 

es clave para cualquier acción futura.

Busca Apoyo

Habla con un adulto de confianza: tus padres, un profesor, 

un consejero escolar o un familiar.

Bloquea y Reporta

Usa las funciones de las plataformas para bloquear al 

acosador y reportar su comportamiento.

Recuerda, la venganza o el "ojo por ojo" solo empeoran la situación. Busca siempre apoyo y diálogo para resolver el problema de 

forma segura.
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Consejos importantes para prevenir el 
Ciberbullying
La prevención es tu mejor defensa. Adoptar hábitos digitales seguros te ayudará a evitar el ciberbullying y a disfrutar de internet sin 

preocupaciones.

Privacidad Primero

No compartas información personal ni contraseñas con 

nadie. Mantén tus perfiles privados.

Configura tu Privacidad

Revisa y ajusta la configuración de privacidad en todas 

tus redes sociales y juegos en línea.

Sé Respetuoso

Trata a los demás como te gustaría que te trataran. No 

difundas contenido dañino ni rumores.

Comunicación Abierta

Habla regularmente con tus padres o tutores sobre tu 

actividad en línea. Ellos pueden guiarte y apoyarte.
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¿Qué es el Malware?
El malware, o software malicioso, es un programa diseñado para dañar tu dispositivo, robar tu información personal o tomar control 

de tu sistema sin tu permiso. Es una amenaza silenciosa que puede comprometer tu seguridad digital.

Malware Overview

Stealthy Functioning

Hidden Dangers

Device Damage & Data Theft

Long-term Security Risks
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¿Cómo puedes estar en riesgo de Malware?
El malware es astuto y puede esconderse en lugares inesperados. Conocer las formas más comunes en que puede infectar tu 

dispositivo te ayudará a ser más precavido.

Descargas Riesgosas

Bajar archivos o aplicaciones de sitios no oficiales o 

de fuentes dudosas.

Enlaces Engañosos

Hacer clic en enlaces sospechosos en correos, 

mensajes o redes sociales (phishing).

Compartir Demasiado
Entregar información personal en sitios web que no son 

seguros o que parecen falsos.

Redes Wi-Fi Abiertas
Conectarse a redes Wi-Fi públicas sin protección, facilitando 

que tu información sea interceptada.
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¿Qué hacer si crees que tu dispositivo tiene 
Malware?
Si sospechas que tu dispositivo está infectado, actuar rápidamente puede minimizar el daño y proteger tu información.

Desconecta Inmediatamente
No uses el dispositivo para evitar que el malware se propague o cause más daños.

Busca Ayuda Experta
Informa a un adulto de confianza o a un profesional en ciberseguridad para que te asista.

Cambia Contraseñas
Desde otro dispositivo seguro, cambia las contraseñas de tus cuentas 

importantes.

Usa Antivirus

Instala y ejecuta un software antivirus confiable para detectar 

y eliminar la amenaza.
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Consejos para protegerte del Malware
La prevención es la clave para mantener tus dispositivos y tu información a salvo de amenazas maliciosas.

Descargas Seguras

Solo descarga aplicaciones y programas 

de tiendas oficiales o sitios web de 

confianza.

Cuidado con Enlaces

Evita hacer clic en enlaces 

desconocidos o en mensajes 

sospechosos. Siempre verifica la 

fuente.

Actualizaciones Constantes

Mantén tu sistema operativo y tu 

software antivirus siempre 

actualizados para tener la mejor 

protección.

Contraseñas Fuertes
Usa contraseñas complejas, únicas para 

cada cuenta y no las compartas.

Identifica Señales
Aprende a reconocer comportamientos 

extraños en tu dispositivo, como 

lentitud o ventanas emergentes.
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Conclusión: Sé un ciudadano 
digital responsable y seguro

El mundo digital es una herramienta increíble, pero requiere 

responsabilidad y conciencia. Recuerda estos puntos clave 

para protegerte y ayudar a otros:

El respeto y la prevención son tus mejores aliados en línea.

Comunícate siempre con un adulto de confianza si algo te preocupa.

Protege tu información y la de tus amigos.

Juntos, podemos crear un entorno digital más seguro y amable para 

todos.
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